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SUMARIO EXECUTIVO

Numa altura em que a industria se posiciona globalmente como motor de crescimento
economico, tendo um papel fundamental na manutencéo do emprego e na estabilidade social, o
rapido desenvolvimento da tecnologia permite um reposicionamento do sector industrial sem

precedentes.

A crise financeira e a recessdo sentida a escala mundial dos Ultimos anos, obrigaram os lideres
mundiais e a sociedade a olhar para a industria de outra forma. O sector passou a ser valorizado
pela real criacdo de valor, muito superior a que € possivel pelo sector dos servicos e, 0s paises
gue durante anos apostaram numa estratégia de deslocalizacdo, procurando locais de producao

de méo-de-obra barata, empenham-se agora na recuperac¢édo do seu tecido industrial.

A recente tomada de consciéncia da importancia da indUstria, esbarra com décadas de
desindustrializacdo em alguns paises europeus, que colocam a Europa em risco de perder

atividades de elevado valor acrescentado. Neste quadro, o bloco europeu esta a empenhar-se a
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fundo para garantir a lideranga econémica mundial, recorrendo a todos 0s meios ao seu dispor

para rejuvenescer o tecido industrial.

Uma tarefa que podera ser facilitada e impulsionada pela 4.2 Revolucéo Industrial. Os avancos
tecnoldgicos dos ultimos anos, que ligam o mundo fisico ao virtual, permitem o
desenvolvimento de um conjunto de ferramentas que mudam n&o apenas a forma como
vivemos, como permitem criar novos modelos de negdécio e novas formas de producao,
garantindo uma ligacdo mais eficaz e integrada aos consumidores, acelerando os ciclos de

inovacdo, a0 mesmo tempo que permitem aumentar a produtividade e reduzir o risco.

Tecnologias que permitem criar conceitos como a Internet das Coisas (loT), computacdo em
nuvem, que tornaram realidade as redes sociais, os telefones inteligentes e a gestdo de grandes
volumes de dados vém acompanhadas por novos desafios, como a ciberseguranca ou a anélise
preditiva de grandes volumes de dados, mas sdo essencialmente fontes de oportunidade para
aumentar a produtividade e rentabilidade da industria, garantindo a sustentabilidade do negdcio

num mundo cada vez mais competitivo e global.

Um mundo em que as fronteiras fisicas foram abolidas e as virtuais sdo mais facilmente
transpostas, fazendo com que a posicdo geogréfica de um pais como Portugal deixe de ser vista
como um fator de perda de competitividade. A semelhancga do que acontece um pouco por todo

0 mundo, o Pais d& os primeiros passos na 4.2 Revolucao Industrial. As empresas que nao
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aderirem as transformacdes tecnoldgicas e ao mundo da inovagéo tenderdo a desaparecer sem

fazer historia.

Hé& estudos que indicam que Portugal esta bem posicionado para dar este passo — as
infraestruturas tecnoldgicas e cientificas desenvolvidas nos ultimos anos deixam o pais numa
situacdo privilegiada —, mas é preciso agir para nao perder o comboio. A cultura da inovagao
deve fazer escola nas empresas, que ndo podem prescindir de manter uma estreita ligacdo ao
sector da educagédo, garantindo que o que se desenvolve nos bancos das universidades e

politécnicos chega as empresas e dai ao mercado.
A 4.2 REVOLUCAO INDUSTRIAL

Primeiro foi a mecanizacdo da producdo, com ajuda da maquina a vapor, depois a eletricidade e
a producdo em massa com as linhas de montagem de Henry Ford. Revolugdes industriais
impulsionadas por significativos avancos tecnolégicos que levaram a mudancas significativas das
estruturas socioecondémicas e culturais a nivel mundial, e que se perpetuaram por séculos, a

primeira, ou por sete décadas, a segunda.

Na década de 1970 uma nova era industrial —, com o desenvolvimento de tecnologias como 0s
computadores, a microeletronica, a fibra Gtica, e campos como as telecomunicacgdes, nuclear,

agricultura bioldgica e biogenética —, permitiu que o mundo avancgasse de uma forma cada vez
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mais rapida. Em pouco mais de dez anos desde o inicio do século XXI, o mundo assistiu a uma
transformacao digital em todas as areas da economia e da sociedade nunca antes vistas. Alguns
especialistas dizem que estas mudangas representam apenas 1/10 daquilo que ainda esta para

virl,

A medida que os niveis de producdo no mundo cresceram, também o rendimento dos paises
mais desenvolvidos e o nivel de exigéncia das populagdes subiu. Com um ritmo de vida cada vez
mais acelerado, gragas ao impacto das novas tecnologias, as empresas tiveram que alinhar o
passo com as exigéncias dos consumidores num ambiente cada vez mais competitivo. A
diferenciagdo, e com ela o nivel de rentabilidade, faz-se pelo tempo que cada empresa leva
desde o momento em que pensa um produto, requerido por um novo mercado com enorme

capilaridade e em constante mutacéo, e o faz chegar ao mercado.

Estavam criadas as condi¢Bes tecnoldgicas para inovagdes nunca antes possiveis e que fizeram
surgir os sistemas ciberfisicos, a Internet das Coisas e a Internet dos Servicos. Estava em marcha

a 4.2 Revolucao Industrial.

1Roland Berger (2014), Industry 4.0
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CONCEITOS

Tecnologias que permitiram criar conceitos como a Internet das Coisas (IoT), computagédo em
nuvem, conceber as redes sociais, potenciar o desenvolvimento dos produtos méveis e a gestdo
de grandes volumes de dados estédo a transformar de forma radical a maneira como as pessoas
vivem. Estamos perante um novo estilo de vida digital em que os consumidores estdo sempre

ligados, preferem canais digitais e exigem experiéncias cada vez mais personalizadas.
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As tecnologias da Industria 4.0 dividem-se em dois grandes grupos: (i) aguelas que permitem
fazer crescer o0 negocio, aumentando as receitas — fabricando produtos e servigos mais
inteligentes, garantindo uma ligacdo mais eficaz e integrada da relacdo com os clientes e
acelerando g os ciclos de inovacado e design —, (ii) e as tecnologias que permitem aumentar
a produtividade reduzindo o risco — planeando, prevendo as mudancas e reagindo em
tempo real, criando uma ligacéo digital dentro da fabrica que ligue Tecnologias de
Informac&o e Tecnologias Operacionais, automatizando e ampliando opera¢des de pés-

venda2.

Para responder a grandes desafios, como o crescimento do negdcio e a redugdo dos riscos de
operacdo, as empresas precisam adotar solu¢cbes e abragar um conjunto de conceitos que
permitam manter a competitividade. A transi¢do para um mundo digital ndo € simples, mas com

as ferramentas certas, é possivel atingir os objetivos.

e [NTERNET DAS COISAS

A internet comecou por fornecer um ambiente que permitia as pessoas e organizac¢des ligarem-
se entre si por todo o mundo. Hoje falamos da Internet das Coisas (loT), aparelhos que

comunicam entre si e tornam o dia-a-dia de cada um mais facil. Ter um frigorifico que verifica

2 Deloitte (2016), Industry 4.0 and Manufacturing Ecosystems
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gue os iogurtes acabaram e que Ihe envia uma mensagem a lembra-lo que deve passar no

supermercado so é possivel através da 0T.

A Gartner estima que a loT venha a gerar, ainda este ano, servigos na ordem dos 235 mil milhdes
de ddlares, mais 22% do que em 20153. Em 2020 devera representar um valor de negdcios na
ordem dos 1,9 bilides de dolares em 20204. E o crescimento ndo se deve apenas ao papel que
desempenhara no dia-a-dia dos consumidores. A 10T sera fundamental para a indUstria do

futuro.

Com a loT o papel das pessoas é cada vez mais reduzindo nos tradicionais processos produtivos,
podendo mesmo desaparecer da equagédo. Os dados fornecidos pela interacdo entre objetos irdo
garantir que os processos industriais sdo conduzidos de forma mais controlada, que se realizem
andlises mais detalhadas e que se tomem decisdes mais dinamicas e eficazes®. Em resultado da

loT as fabricas inteligentes tornar-se-do ainda mais inteligentes.

Um estudo do World Economic Forum indica que os custos de manutenc¢édo podem ser reduzidos
em quase 30% por via de procedimentos que prevejam a necessidade de manutencéo e as

paragens ndo planeadas podem ser reduzidas em cerca de 70%.

3 Gartner (Novembro 2015) | http://www.gartner.com/newsroom/id/3165317
4 Deloitte (2015), The Future of Manufacturing
5 Siemens (2016), On the Road to Industry 4.0
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Genericamente existe uma multiplicidade de funcdes na industria que podem ser
desempenhados com o auxilio da loT, com evidentes beneficios econdmicos para as empresas:
(i) H& solugbes de transporte inteligentes que podem aumentar os fluxos de transito, reduzir o
nivel de consumo e definir quais os veiculos que tem prioridade na hora de chegar a oficina; (ii)
as redes elétricas inteligentes sdo mais eficientes a ligar energias renovaveis, a melhorar a
fiabilidade do sistema ou a faturar aos clientes com base em pequenos aumentos de consumo;
(iii) sensores de monitorizagdo podem diagnosticar, ou mesmo prever, necessidades de
manutencdo ou de substituicdo de componentes que estejam a chegar ao fim da vida ou até
definir os horéarios das equipas de manutencéo; (iv) sistemas de dados estao a ser incorporados
nas infraestruturas das cidades inteligentes, tornando mais facil a gestdo de lixos, a aplicagdo da

lei ou outro tipo de programas.

e BIGDATA

Enquanto no inicio do século XXI a conectividade era um exclusivo do mundo digital, na
Industria 4.0 o digital e o mundo real estao fortemente interligados. Maquinas, pecas, sistemas e

pessoas estardo constantemente a trocar informacéo via protocolo de internet.
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Com os dados a serem muitas vezes referidos como “a matéria-prima do século XXI"¢ e 0o mundo
real a um passo de se transformar num imenso sistema de informagéo, dois dos conceitos mais
importantes da nova era industrial sdo o Big Data e a “analise”. Dois temas que devem

obrigatoriamente fazer parte da agenda de qualquer empresa.

A medida que estes dados sdo armazenados em sistemas seguros, analisados e transformados
em informacdo relevante, as empresas adquirem novas e potentes instrumentos de negécio. Os
sistemas de informacao ja estdo no centro da producéo industrial, mas com a 4.2 Revolug¢do
Industrial estes sistemas estardo cada vez mais ligados a um leque alargado subsistemas,
processos, objetos internos e externos, a redes de fornecedores e clientes. Sistemas que podem
ser controlados em tempo real, com maior flexibilidade e substituicdo da maquinaria. Isto
permitird uma producéo cada vez mais eficiente, com processos de producédo que podem ser
alterados num curto espago de tempo e em que os tempos de paragem podem ser limitados. Os

servigos de manutencdo de processos e maquinaria estardo cada vez mais facilitados.

Est& assim criado o chamado Consumer to Business. A informacao recolhida pela utilizagdo de
produtos e servicos inteligentes permitira a cada fabricante perceber cada vez melhor os seus
consumidores. Os dados recolhidos junto dos consumidores podem ser usados para definir

precos e vender produtos ou servicos de forma mais inteligente.

6 Roland Berger (2014), Industry 4.0

10
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Com a utilizacéo de big data e da andlise dos mesmos surge um grande desafio: a necessidade
de uma infraestrutura que permita realizar estes processos independentemente da dimenséo do

negécio.

e COMPUTACAO EM NUVEM

A medida que a utilizagdo da internet foi crescendo e que aumentou o volume de dados, foi-se
tornando cada vez mais dificil para os sistemas de hardware e software existentes suportar e
gerir tdo grande carga. O avanco das tecnologias de informagéo foi acompanhado pelo
desenvolvimento de novas arquiteturas informaticas e solu¢bes como sejam a virtualizagdo e o
software enquanto servico (Saas, na sigla inglesa)’. Surgia assim o conceito de computagcdo em

nuvem.

Através da computacdo em nuvem, os utilizadores podem aceder a qualquer aplicacdo
necessaria ao desenvolvimento de negdcio sempre que for preciso atraves da internet, utilizando
os servidores instalados num fornecedor de servigo em lugar de manter centros de dados dentro
das organizagBes. Consegue-se, assim, uma gestdo de dados mais flexivel e &gil. A computacéo

em rede divide-se em trés modelos — laaS (Infraestrutura enquanto servigo) que abrange o

" Software gue é detido, entregue e gerido remotamente por um ou mais fornecedores.

11
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hardware e a gestéo da infraestrutura de Tl —, Paas (Plataforma enquanto servi¢o) que fornece as
ferramentas para a realizacao de desenvolvimentos —, e SaaS que permite o0 acesso aos

programas e aplicacOes instalados num servidor.
e REALIDADE VIRTUAL

Com a industria 4.0 a simulac@o de objetos passa a ser cada vez mais comum. A realidade virtual
ja ndo é usada apenas para jogos de video ou entretenimento. O conceito pode ser dirigido a
muitas outras &reas, desde as aplicagdes militares, sector da saude, educagéo, turismo,
arquitetura, vendas e marketing e a industria®. Os ambientes virtuais podem ser usados em cada
momento do processo industrial, seja para planear, projetar, fabricar, prestar servicos e

manutencdo, testar produtos ou realizar o controlo de qualidade.

Com a Industria 4.0 deixa de ser necessario uma empresa estar instalada para perceber se
conseguira operar de uma forma eficiente e como serdo os produtos que vai colocar no
mercado. Cada processo podera ser simulado e verificado virtualmente e s6 quando a versao
final estiver pronta se dard inicio a producdo fisica, transferindo todo o software, parametros e

matrizes numéricas para as maquinas que controlam a produc¢ao®.

8 Siemens (2016), On the Road to Industry 4.0
9 Roland Berger (2014), Industry 4.0

12
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O sector automovel é um dos que mais beneficia da tecnologia de realidade virtual, que é usada
ndo apenas na producdo, mas também nas vendas. Por exemplo, aplica¢cdes opcionais como
sejam a cor do veiculo ou a escolha de acessorios podem ser testados através da realidade
virtual. E um potencial cliente pode mesmo ter uma experiéncia de conducédo através de um

simulador antes de comprar o automaovel©,

Por outro lado, o uso da realidade virtual pode permitir obter reagdes por parte dos
consumidores em fases muito iniciais do desenvolvimento, o que possibilita ajustar e acertar os

projetos de modo a garantir uma maior satisfagdo das necessidades dos clientes?!?.
e |MPRESSAO 3D

As inovacgdes de produtos e servigos ndo surgem do nada. O seu aparecimento exige um longo
trabalho de pesquisa e desenvolvimento que se apresenta cada vez mais facil com o uso das
tecnologias da Industria 4.0, como seja a simulacgao via realidade virtual, mas ha um processo de
producdo, de tentativa-erro, que pode ter custos muito elevados. Além de ser um entrave a
competitividade por via do tempo que demora a empresa a colocar um novo produto no

mercado.

1% Siemens (2016), On the Road to Industry 4.0
! Deloitte (2016), Industry 4.0 and Manufacturing Ecosystems

13
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A producéo de prototipos atraves da tecnologia de impressdo 3D pode aumentar a velocidade
ndo apenas do processo de design, mas também da produgdo final, permitindo a reducéo das
dependéncias na cadeia de valor. Na indastria automavel, por exemplo, os prot6tipos podem ser
produzidos em algumas horas contra as quatro a seis semanas que eram necessarias com as
técnicas tradicionais!?. Esta redugao dos tempos de projecdo e produgdo serdo particularmente
relevantes num mundo em que os modelos de negocio serdo cada vez mais determinados por

maiores exigéncias de customizacéo e personalizagao.

Por outro lado, a Produgdo Aditiva permite reduzir o capital necessario para atingir economias de
escala, fazendo baixar os custos de entrada numa nova localiza¢gdo. Aumentando a flexibilidade,
reduz o capital necessario para atingir dimensao, e amplia a variedade de produtos que podem
ser produzidos com uma unidade de capital, reduzindo os custos associados a mudancas de

producdo e a customizagao?s.

As tecnologias como a impressédo 3D permitem custos cada vez mais competitivos em
guantidades de producdo cada vez mais pequenas, dai que esta tecnologia possa ser crucial no

momento de decidir entrar num mercado onde 0s custos sS40 muito altos ou muito baixos.

12 Deloitte (2016), Industry 4.0 and manufacturing ecosystems
13 Deloitte (2016), 3D Opportunity and the Digital Thread

14
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e CIBERSEGURANCA

Internet das Coisas, ambientes virtuais, acessos remotos, dados armazenados na nuvem... sdo
inimeras as oportunidades abertas pela 4.2 Revolug¢do Industrial. Mas existe um lado negro na
nova realidade. A transmissdo dos Zettabytes de dados, e informacdes sensiveis, gerados
anualmente, representa uma nova vulnerabilidade, abrindo a porta a que a informacéo possa
estar comprometida, o que eleva os riscos tanto para pessoas como para organizacdes. Através
da loT, os riscos de seguranga irdo muito para la de um ou outro momento mais embaragoso por
via da divulgacdo de elementos pessoais, podendo chegar a violagao de importantes sistemas
publicos. “Violar os dados de localizacdo de um automével é uma simples invasédo de
propriedade, mas violar o sistema de controlo desse mesmo carro é uma ameaca para a vida”,
escreveu o Forum Econdmico Mundial citado pela Deloitte!4. Ou seja, além de criar novas formas
de obtencéo de valor, a 4.2 Revolugdo Industrial também cria a necessidade de proteger o valor

desta informacé&o altamente preciosa.

A informacéo e a seguranca dos dados sdo fatores criticos de sucesso para a industria. Garantir
comunicagdes seguras em cada ponto do processo de producao e interagdes seguras entre

diferentes instalacdes sdo elementos basicos na otimizacdo da industria. As ferramentas

14 Deloitte (2016), Safeguarding the Internet of Things: Being secure, vigilant, and resilient in the connected age
in Deloitte Review Issue 17

15
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proporcionadas pela Industria 4.0 permitem néo so criar o ambiente de seguranca cibernética,

mas também beneficiar da cibersegurancga.

Uma das ameacas de seguranga mais comuns, nesta nova era, esta relacionada com os
problemas que podem surgir quando se ligam de dispositivos mais antigos a equipamentos mais
modernos. E no contexto da Industria 4.0 € importante que os dados s6 sejam disponibilizados a

pessoas autorizadas e que as fontes de informacéo e a sua integridade sejam verificadas.

KEY FACTS AND FIGURES

A Industria é responsével por 16% do PIB mundial, por 70% de todo o comércio internacional

e mais de dois tercos da investigacdo e desenvolvimento realizados por privados?®.

15 McKinsey Global Institute (November 2012): Manufacturing the Future: The next Era of global Growth and Innovation citado em
Siemens (Novembro 2014), The Future of Manufacturing

Unrestricted use
© Siemens SA 2017 16
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O VAB atribuido a industria aumentou 2,7% ao ano nos paises industrializados e 7,4% nas
economias emergentes e em desenvolvimento entre 2000 e 2007. A nivel mundial o VAB da

indUstria esta a crescer a cerca de 3% ao ano.1¢

Na Europa, a Industria é responsavel por 15% do VAB (comparado com 12% nos Estados
Unidos). E um fator determinante na Investigacio & Desenvolvimento, inovacao, produtividade,
criacdo de emprego e exportacdes. A industria gera 80% da inovacdo de origem europeia e

75% das exportagOes?’.

O sector industrial portugués atingiu o seu auge em 1996, altura em que o seu peso na
economia foi maior, com 19,5% do VAB total, mas foi perdendo relevancia até 2009. Depois
de uma ligeira recuperacdo em 2010, a indastria voltou a seguir uma tendéncia descendente
(situando-se nos 13,7% em 2015). O emprego mostra igualmente uma tendéncia de quebra.

Entre 2000 e 2014, a industria transformadora perdeu 355 mil postos de trabalho (-32,4%).

Em Portugal, o indice de produtividade (VAB) por empregado nas empresas de industriais €

de 48, valor que compara com um indice de 96 na Republica Checa, de 79 em Espanha e de

16 Ibidem
17 Roland Berger (2014), Industry 4.0

17
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96 na Austrial®. Para a PwC a diferenca reside, “em grande parte”, na utilizagdo de métodos de

trabalho pouco estruturados.

Em 2012, a Comissdo Europeia definiu como objetivo que a quota da Inddstria no
crescimento econdmico de 16% para 20% em 2020. A atual politica industrial europeia ndo
serd suficiente para suportar esta meta. A reindustrializagdo europeia é impensavel sem a
digitalizacdo?®, principalmente porque sem essa transformacéo paises como a Alemanha, a
Austria e a Polonia ndo vao conseguir aumentar muito mais a sua contribuicdo, antecipa a
Roland Berger. Para cumprir essa meta é preciso que paises como a Inglaterra e a Franca, cuja
industria pesa em torno de 10% do PIB, restabelegcam as suas industrias em grande escala em
menos de sete anos. Para chegar aos 20%, a Europa teria que criar 500 mil milhdes de euros
em VAB e seis milhdes de empregos (partindo do principio que o crescimento do PIB e a

inflacdo se mantinham). 20

Atualmente, o nivel de investimento industrial na Europa é cerca de 30 mil milh&es de euros
abaixo do nivel de depreciacdo, o que significa que os ativos estdo a perder valor. Se

incluirmos o valor acrescentado dos servicos que podem ser gerados pela Industria 4.0, este

18 PwC (2013), Principais Desafios da Industria em Portugal - 2013
19 Ibidem
20 Roland Berger (2014), Industry 4.0

18
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objetivo pode ser alcangado em 2030, mas apenas se as empresas europeias mantiverem

um nivel de investimento na ordem dos 90 mil milhdes de euros por ano?™.

ABRIL 2018

21 Roland Berger (2014), Industry 4.0

19
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